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Conhecimentos Especificos na
Area de Atuagio

01. O sistema binario é aquele que melhor representa os sinais
elétricos no interior dos componentes computacionais. Em
uma representagdo bindria de numeros inteiros com
complemento de 1, o médulo do nimero 00100101 em
decimal é:

(A) -39.
(B) 38.
(C) 37.
(D) 39.
(E) -37.

02. A soma de 11110101 e 10000000 produz o seguinte
resultado decimal:

(A) 377.
(B) 367.
(C) 387.
(D) 383.
(E) 373.

03. O processador precisa escalonar a execugdo de processos;
por isso esses processos encontram-se em diferentes estados
a cada momento. Os estados possiveis para um processo
seriam:

(A) executando, pronto, bloqueado.

(B) iniciando, executando, encerrando.
(C) iniciando, pronto, encerrando.

(D) executando, encerrando, bloqueado.
(E) pronto, iniciando, encerrando.

04. As chamadas ao sistema operacional podem ser feitas, por
exemplo, com a instru¢do Assembly INT <nimero da
interrupcdo>, passando parametros através de registradores
como AL e AH. O objetivo dessas chamadas é permitir:

(A) aiinterrupgdo de processos rodando no sistema operacional.

(B) as aplicagBes utilizarem fungdes intrinsecas ao sistemas
operacional.

(C) a identificagdo e chamada de um processo ndo escalonado.

(D) a identificagdo e chamada de um processo escalonado.

(E) achamada paralela e interruptiva de processos, escalonados
ou ndo.

05. O escalonador do sistema operacional pode utilizar
diferentes mecanismos de escalonamento de processos. Entre
eles podemos citar:

(A) Preemptivo, Ndo preemptivo, e Bubble Sort.
(B) Arvore Binaria, Round Robin, e FIFO.

(C) SIF, Preemptivo e Arvore Binaria.

(D) FIFO, SIF e Round Robin.

(E) Ndo preemptivo, Preemptivo, e Assimétrico.

06. Quando cada processo ativo estd dependendo de um
evento que outro processo causard, esse fendmeno é chamado
de:

(A) referéncia circular.

(B) deadlock.

(C) recursividade de processo.
(D) espiral de processo.

(E) horizonte circular.

07. O protocolo HTTPS é na verdade uma implementagdo
especifica do protocolo HTTP. A diferenca é que o HTTPS
implementa uma camada de seguranga baseada em:

(A) SSL/TLS.
(B) PPP/SSL.
(C) TKIP/WPA.
(D) WPA/PSK.
(E) AES/WEP.

08. O modelo OSI estrutura conceitualmente os protocolos
de comunicagdo em uma rede de computadores. Para esse
modelo, o QoS (Quality of Service) é tratado pela camada de:

(A) enlace.

(B) rede.

(C) transporte.
(D) sessdo.

(E) apresentagao.

09. O TCP/IP é um pacote de protocolos s servicos, entre os
quais podem ser destacados os seguintes:

(A) TCP, IPX, UDP, NAT, e TELNET.
(B) TCP, IPX, SPX, ICMP, e WINS.
(C) TCP, IP, UDP, ICMP, e TELNET.
(D) TCP, IPX, SPX, DNS, e IGMP.

(E) TCP, IPX, SPX, Token, e Netbeui.
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10. As linguagens regulares de programacgao sdo linguagens 14. Em determinada organizagdo, a empresa descobre que os
formais finitas geradas por gramaticas. Essas linguagens sao dados dos colaboradores sofreram alteragdes aleatdrias apos
representadas com forte sustentagdo: um problema de queda de energia no datacenter. Esse

incidente configura uma quebra de:
(A) algoritmica.
(B) simboldgica. (A) confidencialidade.
(C) gramética do idioma inglés. (B) legalidade.
(D) gramética do idioma portugués. (C) disponibilidade.
(E) matematica. (D) autenticidade.
(E) integridade.
11. Dito em termos simples um compilador é:
15. Os comandos de sistemas gerenciadores de banco de
(A) um programa que transforma um conjunto de comandos dados podem ser classificados basicamente em dois
em linguagem de maquina, que é armazenada e executada conjuntos:
pelo computador.
(B) um programa que transforma uma gramatica em uma (A) DDL e XML.
linguagem, e uma linguagem em executavel. (B) DDL e DMLL.
(C) um programa que executa as funcionalidade de um sistema (C) XML e DML.
desenvolvido em uma linguagem. (D) DES e DDL.
(D) um programa que interpreta um conjunto de comandos (E) XML e DES.
em linguagem de maquina, que é executada pelo
computador.
(E) um programa que anexa diversos programas, compilando- | 16. Os autores da teoria relacional propuseram um conjunto
os em um cluster executdvel. de regras que se aplicam a bancos de dados distribuidos. Entre
essas regras podem ser citadas:
12. Uma linguagem de programacao de alto nivel é aquela que: (A) autonomia local, operagdo continua, independéncia de rede
e independéncia de SGDB.
(A) executa em equipamentos de alto custo operacional. (B) autonomia transacional, operagdo relacional,
(B) exige elevado conhecimento e experiéncia do programador. independéncia de rede e independéncia de SGDB.
(C) independe de humanos, sendo facil de compreender por (C) autonomia local, operagdo continua, independéncia de
dispositivos. dados e independéncia de SGDB.
(D) executam em equipamentos de missdo critica. (D) autonomia transacional, operagdo continua, independéncia
(E) independe do dispositivo, sendo facil de compreender por de rede e independéncia de software.
humanos. (E) autonomia entre dados, operagdo continua, independéncia
de rede e independéncia de SGDB.
13. Em determinada organizagdao, um processo devidamente
protocolado em sistema de informag¢do apropriado é 17. Sistemas de banco de dados de alta disponibilidade podem
extraviado. Isso configura primariamente uma quebra de: ser uma exigéncia do negocio de uma organizagdo, o que sera
determinado pela andlise de risco. Os elementos para medigao
(A) autenticidade e legalidade. de disponibilidade de um sistema de banco de dados seriam:
(B) disponibilidade e confidencialidade.
(C) confidencialidade e autenticidade. (A) MTTR e DP.
(D) legalidade e integridade. (B) FIT e DP.
(E) integridade e autenticidade. (C) MTBF e MTR.
(D) MTR e DP.
(E) MTBF e MTTR.
N\
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18. Considerando o ITIL v3, o Service Design deve ser aplicado
a:

(A) servigos novos.

(B) servigos de segundo nivel.

(C) servigos existentes e servigos novos.
(D) servigos de terceiro nivel.

(E) servigos existentes.

19. De acordo com o ITIL v3, um importante tema tratado na
Transi¢do de servigos é:

(A) redugédo do risco.
(B) aumento do ROI.
(C) planejamento.
(D) service desk.

(E) PDCA.

20. O processo de melhoria continua dos servicos de TI,
conforme recomendado pelo ITIL v3, depende da:

(A) instalagdo de softwares de melhoria continua.

(B) alinhamento estratégico.

(C) sistema integrado da Qualidade.

(D) coleta anterior de informagdes e indicadores do sistema.
(E) clima organizacional positivo.

Conhecimentos
Especificos no Perfil

21. Um incidente de seguranga da informagao é uma ocorréncia
em que uma das dimensdes de seguranga sao quebradas,
afetando de algum modo o negdcio da organizagao, ou seja,
gerando um impacto ou grau de prejuizo. Podemos dizer que
um incidente de seguranga da informacdo é decorrente de:

(A) uma vulnerabilidade que produz uma ameaca para o
ativo de informacao.

(B) um ativo de informacdo que contém uma ameaca
suscetivel a uma vulnerabilidade.

(C) uma ameaga que gera impacto na vulnerabilidade de
um ativo de informacéo.

(D) uma ameaca que explora uma vulnerabilidade do ativo
de informag&o.

(E) uma ameaga que produz uma vulnerabilidade para o
ativo de informacao.

22. Os ativos de informagdo podem ser classificados em:

(A) tecnologias, ambientes, operagdes e processos.

(B) tecnologias, pessoas, processos e ambientes.

(C) processos, equipamentos, tecnologias e ambientes.
(D) operagdes, equipamentos, tecnologias e pessoas.

(E) pessoas, operagdes, equipamentos, e procedimentos.

23. A drea de seguranca da informac¢do trabalha
fundamentalmente para tratar as vulnerabilidades dos ativos
de informagao, reduzindo assim os riscos de seguranga da
informacdo. Assim, esses esforgcos devem abranger:

(A) tecnologias de informagdo, recursos humanos, processos
de negdcio e estrutura fisica da organizagao.

(B) tecnologias de informacgdo, sistemas de informacdo, redes
de computadores e bancos de dados.

(C) cabeamento de rede, roteadores, redes sem fio e processos
de negdcio.

(D) estrutura fisica da organizagdo, recursos humanos,
patrimonio e redes de computadores.

(E) redes de computadores, bancos de dados, cabos de rede e
processos de negdcio.

24. O objetivo da gestdo de riscos é identificar os riscos em
seguranca da informacao existentes na organiza¢do. Cada risco
identificado podera ser tratado da seguinte forma:

(A) transferir, ignorar, aceitar, ou reduzir.
(B) reduzir, aceitar, tratar, ou evitar.

(C) aceitar, evitar, ignorar, ou reduzir.

(D) transferir, tratar, evitar, ou ignorar.
(E) evitar, transferir, reduzir, ou aceitar.

25. A gestdo de riscos traz diversos beneficios para a
organiza¢do, mas o sucesso dessa gestdao dependera da eficacia
de sua estrutura de gestdo. A estrutura de gestdo de riscos
conta com os seguintes componentes:

(A) mandato e comprometimento, concepgdo da estrutura,
avaliagdo dos riscos, implementacdo da gestdo de riscos,
e monitoramento e analise critica da estrutura.

(B) mandato e comprometimento, concepgdo da estrutura,
implementagdo da gestdo de riscos, monitoramento e
analise critica da estrutura, e melhoria continua.

(C) concepgdo da estrutura, implementagdo da gestdo de
riscos, monitoramento e analise critica da estrutura,
planejamento da melhoria, e melhoria continua.

(D) projeto de gestdo de riscos, concepgdo da estrutura,
implementagdo da gestdo de riscos, monitoramento e
analise critica da estrutura, e planejamento da melhoria.

(E) projeto de gestdo de riscos, mandato e comprometimento,
monitoramento e andalise critica da estrutura,
planejamento da melhoria, e melhoria continua.




Concurso Publico FIOCRUZ 2014

CT1368

26. O processo de gestdo de riscos contém o processo de
avaliagao de riscos, cujo objetivo é produzir uma lista com todos
os possiveis eventos que poderiam representar risco para a
organizagdo. O processo de avaliagdo de riscos é composto das
seguintes atividades:

(A) identificar riscos, verificar riscos e tratar riscos.

(B) identificar riscos, analisar riscos e tratar riscos.

(C) identificar riscos, analisar riscos e avaliar riscos.

(D) identificar riscos, analisar riscos e dimensionar riscos.
(E) analisar riscos, verificar riscos e tratar riscos.

27. A politica de seguranc¢a da informacdo é um conjunto de
orientagdes que determina qual deve ser o comportamento das
pessoas que se relacionam com a organizagdo no que se refere
ao tratamento da informagdo. Essas orienta¢gdes sdo
estruturadas na forma de:

(A) diretrizes que orientam as normas, que orientam os
procedimentos.

(B) diretrizes que orientam as normas, que orientam as regras.

(C) normas que orientam as regras, que orientam os
procedimentos.

(D) normas que orientam procedimentos, que orientam regras.

(E) padrdes que orientam as diretrizes, que orientam as normas.

28. A politica de seguranga da informagdo precisa preservar os
direitos e respeitar os deveres previamente estabelecidos por
mecanismos legais e regulatdrios. Algumas das questdes
importantes nesse sentido sdo:

(A) aderir a legislagdo vigente, aderir a ISO 9.000, preservar os
bancos de dados, e manter a conformidade legal dos
sistemas de informacgao.

(B) aderir a legislagdo vigente, aderir a ISO 14.000, preservar os
registros organizacionais, e manter a conformidade legal
dos sistemas de informacao.

(C) aderir a legislagdo vigente, garantir os direitos de propriedade
intelectual, preservar os registros organizacionais, e manter
a conformidade legal dos sistemas de informagao.

(D) aderir a legislagdo vigente, garantir os direitos de
comunicagao aberta, preservar os registros organizacionais,
e manter a conformidade legal dos sistemas de informacao.

(E) aderir a legislagdo vigente, garantir o uso de software livre,
preservar os bancos de dados, e manter a conformidade
legal dos sistemas de informagao.

29. O principal objetivo da politica de seguranga da informagao
é estabelecer um padrdo de comportamento que seja
conhecido por todos e que sirva de base para decisdes da
alta diregdo em assuntos relacionados com seguranca da
informagdo. Essa politica precisa considerar:

(A) o sistema de gestdo de seguranga, o monitoramento e a
auditoria, e estar alinhada com esses elementos.

(B) a estrutura fisica, as operagdes, e os acessos légicos, e
estar alinhada com esses elementos.

(C) os equipamentos, infraestrutura de rede e sistemas de
informacdo, e estar alinhada com esses elementos.

(D) os colaboradores, os clientes e os fornecedores da
organizacgdo, e estar alinhada com esses elementos.

(E) a missdo, a visdo, e 0 modelo estratégico da organizagdo,
e estar alinhada com esses elementos.

30. A classificagcdo da informagdo é fundamental para que as
organizagdes possam direcionar os seus recursos para
sistemas de seguranc¢a. O objetivo da classificacdo da
informacgdo é tratar a informagdo de acordo com:

(A) seu valor, requisitos legais, grau de sensibilidade,
criticidade e necessidade de compartilhamento.

(B) sua estrutura, tamanho, e espago de armazenamento.

(C) sua fonte de produgéo, seu uso no processo organizacional,
e seu objetivo final.

(D) sua dimensdo estratégica, valor comercial, impacto para
o cliente, e uso operacional.

(E) seu valor comercial, sua estrutura, sua fonte de produgdo
e sua dimensdo estratégica.

31. A criptografia é um importante controle para a seguranca
da informagdo, mas assim como os demais controles, sua
aplicacdo deve ser um resultado da andlise de risco. A maior
vulnerabilidade da utilizagdo de chaves simétricas para
criptografia reside no fato de que a chave:

(A) precisa ser gravada com a mensagem, e isso torna dificil a
leitura.

B) é padronizada, e isso impossibilita alteragdes.

C) é grande, e isso demanda muito processamento.

D) é pequena, e isso oferece pouca seguranga.

E) precisa ser compartilhada, e isso possibilita extravio.

P —
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32. A seguranga fisica e do ambiente é uma importante
ferramenta de seguranga da informac¢do. O objetivo do
estabelecimento de perimetros é:

(A) impedir o acesso a determinado ativo de informagao.

(B) dificultar o acesso a determinada funcionalidade de um
sistema de informacgao.

(C) dificultar progressivamente o acesso a determinado ativo
de informacgao.

(D) impedir o acesso a determinada funcionalidade de um
sistema de informacgao.

(E) desviar o acesso de determinado ativo de informacgdo.

33. O inventdrio de ativos de informag¢do é um mecanismo
fundamental em um sistema de seguranca da informagdo. Um
dos objetivos de um inventdrio de ativos é:

(A) manter a seguranga dos recursos de processamento da
informacao.

(B) prevenir o acesso ndo autorizado aos ativos da organizagado.

(C) assegurar que a informagdo receba um nivel adequado de
protegao.

(D) alcangar e manter a protegdo adequada dos ativos da
organizagao.

(E) garantir a operagdo segura e correta dos ativos da
organizagao.

34. O plano de continuidade do negdcio tem como objetivo
impedir a interrup¢do dos processos de negdcio mesmo nos
casos de incidente de seguranca da informagdo. Um plano de
continuidade é acionando quando um incidente de seguranca
da informacgdo interrompe um processo de negdcio por um
tempo:

(A) minimo suportado pelo negdcio em questao.

(B) superior ao maximo suportado pelo negdcio em questao.

(C) médio suportado pelo negdcio em questdo.

(D) maior do que o suportado pelo cliente do negdcio em
questao.

(E) superior ao horario de expediente da organizagao.

35. O impacto se refere a quanto prejuizo um incidente de
seguranga da informacdo pode gerar. E possivel afirmar que o
impacto podera ser medido com base:

(A) no grau da ameaga e no grau de vulnerabilidade do processo
de negdcio.

(B) na relevancia do ativo para um servigo e na relevancia do
servigo para o processo de negdcio.

(C) na probabilidade do incidente de seguranga e na ameaca
ao processo de negdcio.

(D) no grau de ameaga e no grau de prejuizo causado ao
processo de negdcio.

(E) na relevancia das tecnologias, pessoas e ambientes.

N\

36. Uma importante estratégia de continuidade de negdcio é
ter um site backup da estrutura computacional da organizagao.
Um site morno (warm site) é uma estrutura que:

(A) apresenta condigbes similares a estrutura principal de
computacdo da organizagdo, e que pode ser
operacionalizada imediatamente apds a ocorréncia de um
desastre.

(B) ja conta com espaco, energia e link de dados, e que pode
receber todos os equipamentos da estrutura principal de
computacdo da organizagdo logo apds a ocorréncia de um
desastre.

(C) apresenta condigdes similares a estrutura principal de
computacdo da organizagdo, e que pode ser
operacionalizada com algum tempo e esfor¢o apds a
ocorréncia de um desastre.

(D) apresenta condigBes superiores a estrutura principal de
computagdo da organizagdo, e que opera a maior parte
do tempo como site principal da organizagdo, evitando
tempo e esforgo para operacionalizagao apds a ocorréncia
de um desastre.

(E) apresenta condigBes idénticas a estrutura principal de
computacdo da organiza¢do, e que opera a metade do
tempo como site principal da organizagao, evitando tempo
e esforgo para operacionalizagdo apds a ocorréncia de um
desastre.

37. Apesar da aplicagao das recomendag¢Ges da disciplina de
seguranca da informacdo, ainda é possivel a ocorréncia de
incidentes de seguranc¢a da informagdo. Nesses casos, é
fundamental que a organizagdo responda a cada incidente de
seguranca da informac¢ao imediatamente. A resposta ao
incidente de seguranca é composta dos seguintes passos:

(A) 1) preparagdo, 2) identificagdo, 3) contengdo, 4) erradicagio,
5) recuperagdo e 6) ligdes aprendidas.

(B) 1) reparagdo, 2) identificagdo, 3) transferéncia, 4)
erradicagdo, 5) recuperacdo e 6) licdes aprendidas.

(C) 1) contengdo, 2) preparagdo, 3) comunicagdo, 4)
erradicagdo, 5) recuperacdo e 6) licdes aprendidas.

(D) 1) erradicagdo, 2) preparagdo, 3) identificagdo, 4)
contencdo, e 6) controle.

(E) 1) contengdo, 2) erradicagdo, 3) preparagao, 4) identificagdo,
5) controle e 6) ligdes aprendidas.

38. O controle de acesso fisico é amplamente utilizado em um
sistema de seguranga da informag¢do. Uma fragilidade desse
tipo de controle sdo as ocorréncias de incéndio porque:

(A) os equipamentos sdo destruidos.

(B) os dados sdo perdidos.

(C) as pessoas podem perder seus cartdes magnéticos.

(D) o acesso fisico precisa ser liberado a todos.

(E) a fumaga impede a visualizagdo dos controles de acesso.
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39. As pessoas sao o elemento central de um sistema de
seguranga da informagdo. Podemos afirmar que a organizagao
é, na verdade, o conjunto de pessoas que nela trabalham.
Durante a fase de selegdo de pessoal, uma verificagao de
seguranga da informagdo para o candidato seria checar:

(A) eventuais processos trabalhistas.

(B) capacidade de relacionamento interpessoal.

(C) nivel de organizagdo e coordenagdo de tarefas.

(D) capacidade de gestdo de projetos.

(E) referéncias de carater satisfatdrias, por exemplo uma
profissional e uma pessoal.

40. Quando um colaborador é desligado ou realocado em outra
fungdo, é importante que sejam tomadas agGes referentes a
seguranga da informacgdo. Entre essas agdes estao:

(A) bloguear a senha do colaborador depois de um periodo de
transicao, alterar senhas de servigcos que o colaborador
tenha conhecimento imediatamente e reaver
imediatamente quaisquer ativos de informagdo que possam
estar na posse do colaborador.

(B) bloguear a senha do colaborador imediatamente, alterar
senhas de servigos que o colaborador tenha conhecimento
depois de um periodo de transi¢do e reaver imediatamente
quaisquer ativos de informagdo que possam estar na posse
do colaborador.

(C) bloquear a senha do colaborador imediatamente, alterar
senhas de servigos que o colaborador tenha conhecimento
imediatamente e reaver depois de um periodo de transi¢cdo
quaisquer ativos de informagdo que possam estar na posse
do colaborador.

(D) bloquear a senha do colaborador imediatamente, alterar
senhas de servigos que o colaborador tenha conhecimento
imediatamente e reaver imediatamente quaisquer ativos
de informagdo que possam estar na posse do colaborador.

(E) bloguear a senha do colaborador depois de um periodo de
transicao, alterar senhas de servigcos que o colaborador
tenha conhecimento imediatamente e reaver depois de um
periodo de transicdo quaisquer ativos de informagao que
possam estar na posse do colaborador.

41. O treinamento para conscientizagdo em seguranc¢a da
informacgdo deve se realizado por meio de um processo formal
de indugdo concebido para introduzir as politicas e expectativas
de seguranga da informagdo da organizagdo, antes que seja
dado acesso as informagdes ou servigos. Devem ser treinados:

(A) funcionarios, clientes e fornecedores.
(B) funcionarios, clientes e terceiros.

(C) funcionarios, fornecedores e terceiros.
(D) clientes, fornecedores e terceiros.

(E) funcionarios, fornecedores e auditores.

42. Em um sistema de informagdo é necessario garantir que
as informagdes que entram nesse sistema sejam confidveis e
corretas. Para isso, poderdo ser aplicados os controles de:

(A) dupla entrada, andlise peridédica de campos-chave da base,
inspecdo manual de documentos, validagdo de erros, e
plausibilidade de dados.

(B) dupla entrada, analise periddica de campos-chave da base,
inspecdo biométrica de documentos, validacdo de erros,
e plausibilidade de campos.

(C) dupla entrada, anélise atemporal de campos-chave da base,
inspeg¢do automadtica de documentos, validagdo de erros,
e plausibilidade de campos.

(D) dupla entrada, analise periddica de campos-chave da base,
inspecdao de dados na base, validagdo de erros, e
plausibilidade de campos.

(E) entrada simples, analise periddica de campos-chave da
base, inspe¢do automatica de documentos, validagdo de
erros, e plausibilidade de campos.

43, Tipicamente, sistemas e aplicagdes sdao construidos no
pressuposto de que, tendo sido efetuadas as validagdes
apropriadas, verificagles e testes, as saidas estardo sempre
corretas. Esse pressuposto:

(A) é valido na maioria dos casos, isto €, sistemas que tenham
sido testados adequadamente ndo produzem dados de
saida incorretos.

(B) ndo é valido na maioria dos casos, isto &, sistemas que
tenham sido testados adequadamente ainda produzem
dados de saida incorretos.

(C) ndo é valido para sistemas de missdo critica, isto &, sistemas
de missdo critica que tenham sido testados
adequadamente ainda produzem dados de saida
incorretos.

(D) sempre é valido, isto &, sistemas que tenham sido testados
adequadamente ndo produzem dados de saida incorretos.

(E) nem sempre é vdlido, isto é, sistemas que tenham sido
testados podem ainda produzir dados de saida incorretos
sob certas circunstancias.
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44. O uso de senha é o principal mecanismo adotado pelas
organizagOes para conferir acessos a dados e sistemas, e por
isso é importante que haja um processo formal de gestao
dessas senhas. Um processo desse tipo deve incluir:

(A) solicitagdo ao usudrio que assine uma declaragdo onde se
compromete em manter a confidencialidade de sua senha.

(B) definicdo de padrdes de senha que sejam faceis de
memorizar, 0 que evitaria a anotagdo de senhas.

(C) ndo fornecimento de senhas tempordrias, que sdo inseguras
e geralmente compartilhadas.

(D) fornecimento de senhas tempordrias padronizadas e
compartilhadas por pequenos grupos de colaboradores.

(E) garantia de que as senhas sejam duplicadas de maneira
desprotegida para o administrador, evitando que
colaboradores bloqueiem dados da organizagao.

45. Quando o conceito de definicdo de perimetros é aplicado
as redes, isso é realizado através da segregacao de redes. Uma
forma de segregar redes é a instalagao de:

(A) uma bridge entre a rede interna e duas redes internas.
(B) um roteador entre a rede interna e a rede externa.

(C) um switch entre duas redes internas.

(D) um roteador entre duas redes internas.

(E) um firewall entre duas redes internas.

46. O trabalho remoto tem sido adotado por muitas
organizag0es, reduzindo o custo fixo de operagdo dessas
organizagOes. Para se garantir a prote¢do apropriada ao local
do trabalho remoto, os seguintes aspectos de seguranga
devem ser levados em consideragao:

(A) seguranga fisica, dos termos de conduta, das comunicagdes,
do uso de redes domésticas, e licenciamento de software.

(B) seguranga fisica, do ambiente, das comunicagdes, do uso
de redes domésticas, e seguro de equipamentos.

(C) seguranga fisica, do ambiente, das comunicagdes, do uso
de redes domésticas, e licenciamento de software.

(D) segurancga ldgica, do ambiente, das comunicagdes, do uso
de redes domésticas, e seguro de equipamentos.

(E) seguranga fisica, do ambiente, da telefonia, do uso de redes
corporativas, e licenciamento de software.

47. Os equipamentos que recebem, transformam ou entregam
dados sdo considerados ativos de informagdo e precisam ser
protegidos. Entre os mecanismos de protecdo para
equipamentos podem ser mencionados:

(A) seguro contra roubo, protegdo contra furto, protecdo contra
raios, e membranas para teclados, e administragdo do
dominio.

(B) seguro contra roubo, protegdo contra furto, protecdo contra
raios, e membranas para teclados, e prote¢do do usuario.

(C) posicionamento adequado do equipamento, protegdo
contra furto, garantia estendida, e membranas para
teclados.

(D) posicionamento adequado do equipamento, protegdo
contra furto, protecdo contra raios, e membranas para
teclados.

(E) posicionamento adequado do equipamento, protegdo
contra furto, prote¢do contra raios, e garantia estendida.

48. O cabeamento que suporta o ambiente computacional é
vulneravel e precisa ser protegido. Algumas medidas para a
protecdo do cabeamento s3do:

(A) cabeamento subterraneo, marcas de identificagdo nos
cabos, controle de acesso aos cabos de dados, identificagao
dos usuarios, e politica de acesso ao cabeamento de dados.

(B) cabeamento subterraneo, separagdo entre cabos de energia
e de dados, marcas de identificagdo nos cabos, controle
de acesso aos cabos elétricos, e controle de acesso aos
cabos de dados.

(C) cabeamento aéreo, marcas de identificagdo nos cabos,
controle de acesso aos cabos de dados, identificagdo dos
usudrios, e politica de acesso ao cabeamento de dados.

(D) cabeamento aéreo, separagdo entre cabos de energia e de
dados, marcas de identificagdo nos cabos, controle de
acesso aos cabos elétricos, e controle de acesso aos cabos
de dados.

(E) cabeamento subterrdneo, separagdo entre cabos de energia
e de dados, identificagdo dos usuarios, controle de acesso
aos cabos elétricos, e controle de acesso aos cabos de
dados.
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49. O cddigo fonte de programas pode ser intencionalmente
alterado para, por exemplo, transferir centavos de cada
transacgao financeira para uma determinada conta. S3o medidas
que podem evitar incidentes com cddigo fonte de programas:

(A) registrar cada acesso ao codigo fonte por cada programador,
e cada atualizagdo da biblioteca de cddigo fonte ser
previamente autorizada oficialmente.

(B) implementar um controle de acesso biométrico para cada
programador, e cada atualizacdo da biblioteca de cédigo
fonte ser previamente autorizada oficialmente.

(C) registrar cada acesso ao cddigo fonte por cada programador,
e manter o backup dos cédigos fontes em site seguro
externo.

(D) implementar um controle de acesso biométrico para cada
programador, e manter o backup dos cédigos fontes em
site seguro externo.

(E) manter o backup dos cddigos fontes em site seguro externo
e instalar cameras nos principais acessos ao ambiente de
programacao.

50. Ativos de informag¢do, como computadores, podem
eventualmente ser doados apds determinado periodo de uso,
quando a organizagdo ndo tem mais interesse nesses
equipamentos. Antes de doar esses equipamentos a empresa
deve:

(A) instalar um novo sistema operacional, e se isso ndo for
possivel, formatar o disco rigido.

(B) deletar todos os arquivos do computador, e depois esvaziar
integralmente a lixeira.

(C) remover todos os aplicativos instalados no computador, e
depois esvaziar a lixeira.

(D) formatar as midias com sobreposigdo integral, e se isso ndo
for possivel, destruir as midias fisicamente.

(E) formatar as midias no padrdo NTFS, garantindo o uso correto
das mesmas sem oferecer riscos.

51. A criptografia simétrica é aquela que utiliza:

(A) uma chave publica para cifrar a mensagem e uma chave
privada para decifrar a mensagem.

(B) uma chave para cifrar a mensagem e a mesma chave para
decifrar essa mensagem.

(C) uma chave privada para cifrar a mensagem e uma chave
publica para decifrar essa mensagem.

(D) uma chave para cifrar a mensagem e uma chave diferente
para decifrar essa mensagem.

(E) uma chave publica para cifrar a mensagem e uma chave
publica para decifrar a mensagem.

52. Fungdes de HASH como MD4, e MD5 e SHA-1 sao
algoritmos matematicos que criam um cédigo chamado
“message digest”. Essas fung¢des possibilitam:

(A) manter a chave de cifragem embutida no arquivo.

(B) reduzir o tamanho do arquivo cifrado através do sistema
de compactagao.

(C) cifrar os direitos de acesso ao arquivo.

(D) integrar diversos arquivos de maneira cifrada e
compactada.

(E) determinar se um arquivo foi contaminado por virus ou
corrompido.

53. A aposicdo de uma assinatura digital em um documento
subscrito garante:

(A) a autoria e a confidencialidade do documento.

(B) a imutabilidade légica e a disponibilidade do documento.
(C) a autoria e a imutabilidade légica do documento.

(D) a imutabilidade légica e a visibilidade do documento.

(E) a autoria e visibilidade do documento.

54. Em determinada organiza¢do a equipe de infraestrutura
fez ajustes nos servidores DNS, implicando em que diversos
sistemas de informagdo ficaram fora do ar. Essa ocorréncia é
consequéncia da AUSENCIA de:

(A) plano gestdo de mudangas.

(B) plano de continuidade do negdcio.

(C) plano de contingéncia.

(D) politica de seguranca da informagdo.

(E) capacitagdo adequada para a equipe de infraestrutura.

55. Quando diferentes computadores em uma rede estdao com
seus reldgios marcando horarios diferentes, isso pode
proporcionar a ocorréncia de diversos incidentes de seguranca
da informagdo. Para manter os relégios sincronizados foi
desenvolvido o seguinte protocolo:
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56. Uma das taticas utilizadas por invasores de sistemas de 60. Ferramentas de IDS analisam utilizacdo de CPU, I/0 de disco,
informagdo é ndo deixar evidéncias de suas invasdes. Para isso uso de memdria e atividades dos usudrios. O objetivo dessa
eles alteram: ferramenta é:
(A) seus nomes. (A) alertar quanto a a¢do de hackers na rede da organizagéo.
(B) os registros de LOG. (B) monitorar o uso dos recursos computacionais.
(C) os bancos de contas. (C) alertar quanto a agdo de virus.
(D) os bancos de dados. (D) monitorar o uso dos recursos da rede.
(E) dados em memaéria RAM. (E) determinar a necessidade de ampliagdo dos recursos
computacionais.
57. O Firewal é responsavel por:
(A) analisar o trafego de entrada, bloqueando determinados
hosts, protocolos ou portas.
(B) traduzir enderecos IP para portas.
(C) analisar o trafego de saida, bloqueando determinados
hosts, protocolos ou portas.
(D) analisar o trafego de entrada/saida da rede, bloqueando
determinados hosts, protocolos ou portas.
(E) traduzir enderegos de IP e portas para outros enderegos IP
e portas.
58. O NAT é responsavel por:
(A) analisar o trafego de entrada, bloqueando determinados
hosts, protocolos ou portas.
(B) traduzir enderecos IP para portas.
(C) analisar o trafego de saida, bloqueando determinados
hosts, protocolos ou portas.
(D) analisar o trafego de entrada/saida da rede, bloqueando
determinados hosts, protocolos ou portas.
(E) traduzir enderegos de IP e portas para outros enderegos IP
e portas.
59. Para que colaboradores de uma organiza¢do acessem com
seguranca os dados na empresa a partir de redes externas WIFI
é possivel se utilizar a tecnologia VPN. Nesse caso, os dados
sao encriptados durante a transferéncia por protocolos tais
como:
(A) TCP, IP e UDP.
(B) HTTPS, RTP E DCCP.
(C) Ethernet, 802.11 e HDLC.
(D) HTTP, SMTP e FTP.
(E) IPSec, L2TP e PPTP/MPPE.
_J
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INSTRUCOES

1. Por motivo de seguranca a Fundagdao Dom Cintra solicita que o candidato transcreva em letra cursiva, em espago proprio no
Cartdo de Respostas, a frase abaixo apresentada:

"As melhores coisas da vida, ndo podem ser vistas nem tocadas, mas sim sentidas pelo cora¢do." ( Dalai Lama )

2. Para cada uma das questdes da prova objetiva sdo apresentadas 5 (cinco) alternativas classificadas com as letras (A), (B), (C),
(D) e (E), e sé uma responde da melhor forma possivel ao quesito proposto. Vocé sé deve assinalar UMA RESPOSTA. A marcagdo
de nenhuma ou de mais de uma alternativa anula a questao, MESMO QUE UMA DAS RESPOSTAS SEJA A CORRETA.
3. Aduragdo da prova é de 4 (quatro) horas, considerando, inclusive, a marcagdo do Cartdo de Respostas. Faga-a com tranquilidade,
mas controle o seu tempo.
4. Verifique se a prova é para o PERFIL para o qual concorre.
5. Somente apds autorizado o inicio da prova, verifique se este Caderno de Questdes esta completo e em ordem. Folhear o
Caderno de Questdes antes do inicio da prova implica na eliminagdo do candidato.
6. Verifique, no Cartdao de Respostas, se seu nome, nimero de inscri¢do, identidade e data de nascimento estdo corretos. Caso
contrario, comunique ao fiscal de sala.
7. O Caderno de Questdes podera ser utilizado para anotagdes, mas somente as respostas assinaladas no Cartao de Respostas serdo objeto de
corregao.
8. Observe as seguintes recomendagdes relativas ao Cartao de Respostas:
. ndo haverd substituicdo por erro do candidato;
. ndo deixar de assinar no campo préprio;
. ndo pode ser dobrado, amassado, rasurado, manchado ou conter qualquer registro fora dos locais destinados as respostas;
. a maneira correta de marcagao das respostas é cobrir, fortemente, com esferogréfica de tinta azul ou preta, o espago correspondente
a letra a ser assinalada;
. outras formas de marcacgdo diferentes da que foi determinada acima implicardo a rejei¢dao do Cartdao de Respostas;
9. O fiscal ndo estd autorizado a alterar quaisquer dessas instrugdes.
10. Vocé so podera retirar-se da sala apds 60 minutos do inicio da prova.
11. Quaisquer anotag¢des sO serdao permitidas se feitas no caderno de questdes.
12.Vocé poderd anotar suas respostas em area especifica do Caderno de Questdes, destaca-la e levar consigo.
13. Os trés ultimos candidatos deverao permanecer na sala até que o ultimo candidato entregue o Cartao de Respostas.
14. Ao terminar a prova, entregue ao fiscal de sala, obrigatoriamente, o Caderno de Questoes e o Cartao de Respostas.

Boa Proval!

Ao término de sua prova, anote aqui seu gabarito e destaque na linha pontilhada.

01 [ ] 11 [ ] 21 [ ] 31 [ ] 41 [ ] 51 [ ]
02 ] 12 ] 22 ] 32 ] 42 ] 52 ]
03 ] 13 ] 23 ] 33 ] 43 ] 53 ]
04 B 14 ] 24 B 34 B 44 B 54 B
05 B 15 B 25 B 35 B 45 B 55 B
06 ] 16 ] 26 ] 36 ] 46 ] 56 ]
07 ] 17 N 27 ] 37 ] 47 ] 57 ]
08 B 18 B 28 B 38 B 48 B 58 B
09 ] 19 ] 29 ] 39 ] 49 ] 59 ]
10 ] 20 ] 30 ] 40 ] 50 ] 60 ]




